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1 EINFÜHRUNG 

Die Digitalisierung der Gesellschaft betrifft nicht nur einzelne Lebensbereiche, sondern be-

einflusst und verändert enorm die Arbeitswelt. In diesem Sinne wird oft im Rahmen des Zu-

kunftsprojekts Industrie 4.0 von Arbeiten 4.0, Arbeitswelt 4.0 und Arbeitsrecht 4.0 berichtet. 

Komplexe Produktionsprozesse lassen sich durch die Vernetzung von Systemen zu unter-

schiedlichen Zeiten und an nahezu jedem Ort steuern. Diese neuen Freiheiten können wie-

derum von den Arbeitnehmern positiv genutzt werden, um die persönliche Arbeitsgestaltung 

weiter zu individualisieren. Somit können beispielsweise die Arbeitszeiten und der Arbeitsort 

an die eigenen Bedürfnisse angepasst werden.1 Außerdem können diese sich neu ergeben-

den Möglichkeiten die Beschäftigten in ihrer Arbeitstätigkeit entlasten. Durch die Einführung 

neuer Technologien ergeben sich somit neue Chancen, aber auch Herausforderungen für 

das Arbeitsrecht. Infolgedessen sind diverse Handlungsfelder beziehungsweise Problemfel-

der betroffen, die es in diesem neuen Arbeitspapier darzustellen gilt. Es bezieht sich dabei 

speziell auf die Arbeitszeit, den Arbeitsort, die Arbeitnehmerqualifikation und die Datensi-

cherheit. In diesem Zusammenhang werden die derzeit bestehenden Gesetze und Richtli-

nien aufgezeigt, die im Rahmen der Industrie 4.0 eine Rolle spielen. Auch die Herausforde-

rungen, die durch die Interaktion der Digitalisierung in der Arbeitswelt aufkommen, gilt es, in 

diesem Arbeitspapier hervorzuheben. 

2 ARBEITSRECHTSRAHMEN EINER INDUSTRIE 4.0 

2.1 ARBEITSZEIT  

Der Wandel, der im Rahmen von Industrie 4.0 entsteht, hat auch zur Konsequenz, dass die 

Arbeitszeit nach den betrieblichen und individuellen Bedürfnissen der Beschäftigten ange-

passt werden sollte, Arbeitszeit 4.0. Danach gilt es, die individuellen Wünsche der Arbeitneh-

mer, ihre Arbeitszeiten individuell zu gestalten, mit den kurzfristigen Anpassungserfordernis-

sen der jeweiligen Beschäftigung zu kompensieren.2 Somit spielt die Arbeitszeitflexibilisie-

rung für Unternehmen eine zunehmend größere Rolle. Um dem Anspruch der Arbeitnehmer 

gerecht zu werden, setzen sich Personaler verstärkt mit der Aufgabe auseinander, dem Be-

darf an einer Flexibilisierung und Individualisierung der Arbeitszeit gerecht zu werden, um 

beispielsweise eine ausgewogene work-life-balance zu gewährleisten oder attraktive Ar-

beitszeitmodelle anbieten zu können. Die Arbeitsleistung hinsichtlich der Arbeitszeit weicht 

von dem Standard des klassischen Nine-to-five-Jobs immer weiter ab. Vermehrt wird über 

die zeitliche Entgrenzung der Arbeitszeit diskutiert, indem der Arbeitnehmer unter anderem 

seine Arbeitszeiten nicht mehr am Stück erbringt, sondern diese teils unterbricht. Ferner vari-

iert auch die tägliche Arbeitszeit. Der Digitalisierung geschuldet können etwa geschäftliche 

E-Mails jederzeit abgerufen und beantwortet werden und auch Telefonate werden außerhalb 

der klassischen Arbeitszeit getätigt. Diese Vorgehensweise des neuen Arbeitszeitmodells 

widerspricht teils der europäischen Arbeitszeitrichtlinie und dem deutschen Arbeitszeitge-

setz.3  

                                                           
1 Vgl. Böglmüller, Günther, 2015, S.1025. 
2 Vgl. Scherf, 2015, S. 3. 
3 Vgl. Wiebauer, 2016, S. 1432. 
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Diese Veränderungen und Entwicklungen im Arbeitsalltag erfordern Neuerungen oder Er-

gänzungen des Arbeitszeitgesetzes. Ein Reformbedarf betrifft dabei vor allem die Höchstar-

beitszeit, die Ruhezeit und das Verbot der Sonn- und Feiertagsarbeit. Auch wenn die euro-

päischen Vorgaben keine gravierenden Änderungen im deutschen Arbeitszeitgesetz zulas-

sen, so ist es doch möglich, die Arbeitszeitgestaltung zu individualisieren und zu flexibilisie-

ren, ohne den Arbeitnehmerschutz zu begrenzen.4 Infolgedessen gilt, es die Regelungen, die 

die Arbeitszeitgestaltung betreffen, näher zu betrachten. So beschäftigen sich die folgenden 

Ausführungen unter anderem mit den Herausforderungen der Arbeitszeitflexibilisierung, des 

Weiteren mit der Berücksichtigung von Arbeitszeitgrenzen und den bestehenden Normen.  

Eine maßgebliche Grundlage für die Arbeitszeitgestaltung ist die Richtlinie 2003/88/EG des 

Europäischen Parlaments und des Rates vom 04.11.2003 über bestimmte Aspekte der Ar-

beitszeitgestaltung. Diese Richtlinie enthält Mindestvorschriften für die Sicherheit und die 

Gesundheitsschutz bei der Arbeitszeitgestaltung. Sie setzt die täglichen und wöchentlichen 

Mindestruhezeiten, den Mindestjahresurlaub, die Ruhepausen und die wöchentliche Höchst-

arbeitszeit sowie bestimmte Aspekte der Nacht- und der Schichtarbeit und den Arbeitsrhyth-

mus im europäischen Raum fest. Art. 6 b der RL 2003/88/EG sieht eine Begrenzung der wö-

chentlichen Arbeitszeit vor, die auf durchschnittlich 48 Stunden ausgelegt ist, einschließlich 

der Überstunden. Jedoch erweitert Art. 16 b RL 2003/88/EG den Handlungsspielraum, indem 

sie einen Bezugszeitraum von vier Monaten vorgibt, in dem die wöchentliche Höchstarbeits-

zeit von durchschnittlich 48 Stunden eingehalten werden muss. Ferner werden Ruhe- und 

Pausenzeiten normiert. Diese Regelungen halten fest, dass dem Arbeitnehmer eine tägliche 

Ruhezeit von elf zusammenhängenden Stunden innerhalb von 24 Stunden und außerdem 

eine Pause nach sechs Stunden Arbeit gewährt werden muss.5  

Ein weiteres essentielles Fundament der Arbeitszeitgestaltung ist das deutsche Arbeitszeit-

gesetz, welches am 01.07.1994 in Kraft trat. Der Zweck des ArbZG ist die Sicherheit und der 

Gesundheitsschutz der Arbeitnehmer in der Bundesrepublik Deutschland und in der aus-

schließlichen Wirtschaftszone bei der Arbeitszeitgestaltung zu gewährleisten und die Rah-

menbedingungen für flexible Arbeitszeiten zu verbessern sowie den Sonntag und die staat-

lich anerkannten Feiertage als Tage der Arbeitsruhe und der seelischen Erhebung der Ar-

beitnehmer zu schützen. Nach § 2 ArbZG ist Arbeitszeit dabei die Zeit vom Beginn bis zum 

Ende der Arbeit, ohne die Ruhepausen. Es ist im Sinne des ArbZG wichtig, zwischen der 

Arbeitsbereitschaft, der Rufbereitschaft und dem Bereitschaftsdienst zu unterscheiden. Ar-

beitsbereitschaft ist die Zeit wacher Achtsamkeit im Zustand der Entspannung im Betrieb 

oder an einem sonst vom Arbeitgeber bestimmten Ort in der Nähe des Betriebs.6 Bereit-

schaftsdienst liegt gemäß der EuGH Entscheidung vom 09.09.2003 vor, wenn der Arbeit-

nehmer sich an einer vom Arbeitgeber bestimmten Stelle aufzuhalten hat, um jederzeit bereit 

zu sein, die Arbeit aufzunehmen. Nach der EuGH Rechtsprechung gehören der Bereit-

schaftsdienst und die Arbeitsbereitschaft zur Arbeitszeit. Die alleinige Rufbereitschaft, die die 

Verpflichtung des Arbeitnehmers darstellt, sich auf Abruf bereit zu halten, gehört nicht zur 

Arbeitszeit, da der Arbeitnehmer selbst bestimmen kann, an welchem Ort er sich aufhält.7 

§ 3 ArbZG setzt eine Grenze von acht Stunden werktäglich an Arbeitszeit ohne Ruhepausen 

fest. Allerdings darf die werktägliche Arbeitszeit auf maximal zehn Stunden erhöht werden, 

wenn innerhalb eines Zeitraums von sechs Monaten oder von 24 Wochen im Durchschnitt 

acht Stunden an Arbeitszeit nicht überschritten werden. Durch diese Verlängerung der Ar-

                                                           
4 Vgl. Jacobs, 2016, S. 733. 
5 Vgl. RL 2003/88 EG vom 04.11.2003 (ABl. Nr. L 299 S. 9), Art. 16. 
6 Vgl. Hromadka, Maschmann, 2015, S. 214. 
7 Vgl. EuGH vom 09.09.2003, C 151/02. 

https://de.wikipedia.org/wiki/Erwerbst%C3%A4tigkeit
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beitszeit kann auf eine 60 - Stunden - Woche bei sechs Arbeitstagen erhöht werden. Jedoch 

sieht auch hier das ArbZG eine Ausnahmeregelung vor, die durch § 7 ArbZG normiert wird. 

Demnach ist es möglich, die gesetzlich festgelegte Höchstarbeitszeit wiederum zu über-

schreiten, wenn abweichende Regelungen nach den Voraussetzungen des § 7 ArbZG vor-

liegen.  

Heute, im Zeitalter der vierten industriellen Revolution, wird eine solche Arbeitszeitregelung 

nicht mehr als zeitgemäß angesehen, da die normierte Höchstarbeitszeit teilweise nicht mehr 

den tatsächlichen Gegebenheiten entspricht.8 Eine starre tägliche Höchstarbeitszeit stößt 

nicht nur bei AT-Angestellten unterhalb der Grenze der Leitenden Angestellten an ihre Gren-

zen, sondern auch bei normalen Arbeitnehmern, etwa bei kurzfristigen Aufträgen oder häufig 

auch im Rahmen von Projekten.9 Um dieser Problematik entgegenzuwirken, wird derzeit von 

der Bundesvereinigung der Deutschen Arbeitgeberverbände geraten, von der im ArbZG de-

finierten täglichen Höchstarbeitszeit abzusehen und eine wöchentliche Höchstarbeitszeit im 

Sinne der RL 2003/88/EG festzulegen.10 Eine solche Erweiterung der Höchstarbeitszeit wür-

de der Flexibilisierung der Arbeitszeit im Positiven entgegenkommen, da sie einen größeren 

Zeitraum für die maximal zu leistende Arbeit gewährt. Durch eine solche Erweiterung hat der 

Beschäftigte die Möglichkeit, die Arbeit und sein Privatleben besser miteinander zu vereinba-

ren. Auf Seiten des Arbeitgebers hätte eine Erweiterung der Höchstarbeitszeit den Vorteil, 

flexibler auf kurzfristige Anpassungen der Leistungserbringung reagieren zu können. 

Dem Arbeitnehmer stehen ferner Pausen zu, die nach § 4 ArbG zu berücksichtigen sind. Die 

Pausenzeit ist die Zeit, in der der Beschäftigte von jeder Arbeitsverpflichtung freigestellt ist.11 

Grundsätzlich richtet sich diese Pausenzeit des Arbeitnehmers nach der Stundenanzahl, die 

er an Arbeit erbracht hat. Somit hat der Arbeitnehmer bei einer Arbeitszeit von mehr als 

sechs Stunden einen Anspruch auf eine Pausenzeit von 30 Minuten. Des Weiteren gilt, dass 

ein Arbeitnehmer nach § 4 ArbZG nicht länger als sechs Stunden ohne Ruhepause beschäf-

tigt werden darf. Bei einer Arbeitszeit von mehr als neun Stunden hat der Arbeitnehmer ein 

Recht auf mindestens 45 Minuten Pausenzeit. Nach der BAG Rechtsprechung vom 

25.02.2015 gilt, dass die Dauer der Pause im Voraus feststeht, jedoch nicht, wann diese ge-

nommen werden muss.12 Die Einteilung einer solchen Pausenzeit liegt zumeist, mangels 

arbeitsvertraglicher Vereinbarung, im Direktionsrecht des Arbeitgebers. Es genügt also, 

wenn der Arbeitgeber einen Zeitrahmen vorgibt, innerhalb von welchem die Pause zu neh-

men ist.13 

Auch gilt es, gemäß § 5 ArbZG dem Arbeitnehmer nach Beendigung der täglichen Arbeits-

zeit eine ununterbrochene Ruhezeit von mindestens elf Stunden zu gewähren. Ausnahmen, 

die diese Regelung betreffen, sieht das ArbZG in § 5 ff. ArbZG vor. Sollte diese vorgeschrie-

bene Ruhezeit aus irgendeinem Grund unterbrochen werden und der Arbeitnehmer nimmt 

seine Arbeitstätigkeit wieder auf, so hat dieser das Anrecht nach Beendigung der Arbeit auf 

eine weitere Ruhezeit von elf Stunden.14 Durch das Beantworten einer E-Mail oder das Füh-

ren eines Telefonats für den geschäftlichen Zweck ist es nahezu unmöglich, die vorgeschrie-

bene Ruhezeit von elf Stunden einzuhalten, da die gesetzlich definierte Ruhezeit bereits 

dann als unterbrochen gilt. Würde demnach bspw. ein Arbeitnehmer gegen 24 Uhr eine be-

                                                           
8 Vgl. Böglmüller, Günther, 2015, S.1028. 
9 Vgl. Steffan, 2015, S. 1415. 
10 Vgl. Böglmüller, Günther, 2015, S.1028. 
11 Vgl. Feyzan, 2016, Rn. 19. 
12 Vgl. BAG, vom 25.02.2015, 1 AZR 642/13. 
13 Vgl. Feyzan, 2016, Rn. 20. 
14 Vgl. Feyzan, 2016, Rn. 20. 
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rufliche E-Mail abrufen, dann dürfte dieser Arbeitnehmer erst wieder gegen elf Uhr am 

nächsten Vormittag mit der Arbeit beginnen, da die Ruhezeit als unterbrochen gälte. Dem 

Arbeitnehmer müsste demnach eine weitere Ruhezeit von elf Stunden gewährt werden.15 

Diese Handlungsweise entspricht zumeist nicht den tatsächlichen Gegebenheiten der be-

trieblichen Praxis. 

§ 9 ArbZG, der die Sonn- und Feiertagsregelung normiert, besagt, dass grundsätzlich Arbeit-

nehmer an Sonn- und Feiertagen von 0 bis 24 Uhr nicht beschäftigt werden dürfen. Jedoch 

sieht das Gesetz auch hier wiederum Ausnahmemöglichkeiten vor, unter anderem das in 

mehrschichtigen Betrieben mit regelmäßiger Tag- und Nachtschichtarbeit Beginn und Ende 

der Sonn- und Feiertagsruhe um bis zu sechs Stunden vor- oder zurückverlegt werden kön-

nen, wenn für die auf den Beginn der Ruhezeit folgenden 24 Stunden der Betrieb 

ruht. Allerdings ist auch hier eine Unstimmigkeit im Rahmen von Arbeiten 4.0 zwischen dem 

deutschen ArbZG und dem Interesse der Beschäftigten zu erkennen. Um mehr Freizeit für 

Werktage zu schaffen, streben die Beschäftigten an, auch an Sonn- und Feiertagen arbeiten 

zu dürfen. Dieses Bedürfnis würde auch dem Arbeitgeber entgegenkommen, um kurzfristi-

gen Produktionsanpassungen entgegenwirken und somit die Beschäftigten flexibler nach 

dem tatsächlichen Arbeitsanfall einsetzen zu können. Eine Lockerung des grundsätzlichen 

Arbeitsverbotes an Sonn- und Feiertagen wäre im Sinne von Industrie 4.0 zu befürworten.16 

Abschließend bleibt für das ArbZG festzuhalten, dass auf Seiten des Arbeitgebers die Rege-

lungen des ArbZG strengstens zu wahren sind, da Verstöße gegen das ArbZG nach § 17 

ArbZG, je nach Landesrecht, von den zuständigen Aufsichtsbehörden überwacht werden 

und bei Nichteinhaltung nach § 22 ArbZG und § 23 ArbZG Geldbußen oder Strafen verhängt 

werden können. 

Im Sinne von Industrie 4.0 bieten bereits viele Unternehmen den Beschäftigten flexible Ar-

beitszeitmodelle an, die eine individuelle Gestaltung der eigenen Bedürfnisse der Beschäftig-

ten ermöglichen. Modelle wie die Teilzeitarbeit, Vertrauenszeitarbeit und flexible Arbeitszeit-

modelle mit monatlichen oder jährlichen Ausgleichsmöglichkeiten sowie das Lebensarbeits-

zeitmodell sind dabei typische solcher Arbeitszeitmodelle, die Unternehmen derzeit einset-

zen. In den nachstehenden Ausführungen sollen nun die wichtigsten Aspekte dieser Arbeits-

zeitmodelle vorgestellt werden.  

Das Modell der Teilzeitarbeit dürfte im Rahmen von Industrie 4.0 in seiner Bedeutung grund-

sätzlich zunehmen. Dieses Modell ermöglicht den Mitarbeitern, aufgrund von kürzeren Ar-

beitszeiten, ihre work-life-balance zu verbessern. Durch die Änderungen der Arbeitszeiten 

ergibt sich die Möglichkeit, Familie und Beruf miteinander besser auf die eigenen Bedürfnis-

se auszurichten. Somit können beispielsweise die Kinder, unabhängig von der Arbeitszeit, 

zum Kindergartenplatz gebracht und auch abgeholt werden. Eine wichtige Rolle spielt auch 

hier wiederum die Wahrung des deutschen ArbZG. Ein interessantes Modell einer solchen 

Teilzeitarbeit stellt das traditionelle Job-Sharing dar. Gemäß § 13 TzBfG teilen sich ein oder 

mehrere Arbeitnehmer einen Arbeitsplatz und teilen eigenverantwortlich die vertraglich ge-

schuldete Arbeitszeit unter sich auf. Im Fokus des Job-Share - Modells steht der ständige 

Informationsaustausch aller Beteiligten. Jeder von ihnen muss über die neusten Anforderun-

gen und Diskussionen der anfallenden Arbeit informiert sein. Job-Sharing hat des Weiteren 

den Vorteil, dass hochqualifizierte Fach- und Führungskräfte, denen es aus diversen Grün-

                                                           
15 Vgl. Jacobs, 2016, S. 737. 
16 Vgl. Böglmüller, Günther, 2015, S.1028. 
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den nicht möglich ist, Vollzeit zu arbeiten, im Unternehmen weiter beschäftigt und gehalten 

werden können.17 

Im Rahmen der Vertrauensarbeitszeit schuldet der Mitarbeiter das vertraglich bestimmte Ar-

beitsergebnis. Die zu leistende Arbeitszeit kann der Beschäftigte unter der Berücksichtigung 

des ArbZG selbst einteilen. Dem Arbeitnehmer wird ein Freiraum geschaffen, in dem dieser 

seine Arbeitszeit frei einteilen und an seine individuellen Bedürfnisse anpassen kann. Jedoch 

eignet sich für manche Beschäftigte diese Art einer flexibilisierten Arbeitszeitgestaltung nicht, 

wenn es für die Erfüllung des Arbeitsergebnisses maßgeblich ist, zu konkreten Zeiten die 

Arbeitstätigkeit aufzunehmen und zu beenden. Der Arbeitgeber verzichtet bei diesem Modell 

auf die Kontrolle der Arbeitszeit, jedoch hat dieser die Einhaltung der geltenden Regeln des 

ArbZG zu beachten.18 Eine potentielle Herausforderung für das Arbeitsrecht könnte bei die-

sem Modell die Abgrenzung zwischen einem normalen Arbeitsverhältnis und einem Dienst-

verhältnis sein, da durch die Erfolgsbezogenheit des Arbeitsauftrags die Wesenszüge eines 

Arbeitsverhältnisses als besonderes Dienstverhältnis in Frage gestellt sein könnten, wonach 

gerade kein Erfolg geschuldet wird.19 

Eine weitere Art Arbeitszeiten flexibel zu gestalten, bietet die Nutzung von Zeitkonten, in 

Form von Gleitzeit, Überstunden-, Jahres- oder Flexikonten.20 Auch werden zum Teil bereits 

Langzeit- und Lebensarbeitszeitkonten den Beschäftigten angeboten. Rechtsgrundlage für 

die Zeitkonten von Langzeitarbeit und Lebenszeitarbeit ist das Gesetz zur Verbesserung von 

Rahmenbedingungen flexibler Arbeitszeitregelungen und zur Änderung anderer Gesetze, 

das sogenannte Flexi-II-Gesetz. Dieses Gesetz soll eine klare Abgrenzung zwischen Wert-

guthaben und normalen Zeitkonten schaffen. Zielrichtung der Ansparkonten ist dabei eine 

längerfristige bezahlte Freistellung von der Arbeit, häufig unmittelbar vor der Pensionierung. 

Der Arbeitnehmer spart über die Regelarbeitszeit hinausgehende Arbeitsstunden an, um bei 

fortbestehendem Arbeitsverhältnis zeitweilig aus dem Beruf auszusteigen oder vorzeitig bei 

gleichbleibendem Einkommen in den (Teil-)Ruhestand einzutreten21 Diese Modelle wirken 

sich positiv auf die work-life-balance der Arbeitnehmer aus und können im Hinblick auf In-

dustrie 4.0 auf Arbeitgeberseite sinnvoll als Motivationsinstrumente eingesetzt werden. Ge-

rade bei der Nutzung von Lebensarbeitszeitkonten ergeben sich wertvolle Vorteile, bei-

spielsweise für die ältere Arbeitnehmerbelegschaft. Arbeiten die Arbeitnehmer beispielswei-

se bis zu einer Altersgrenze von 50 Jahren, könnte der Arbeitnehmer eine Ansparung von 

Stunden erheben und nach einer gewissen getätigten Arbeitszeit, diese flexibel einlösen. 

Unter dem Begriff Lebensarbeitszeit versteht man den Zeitraum vom Berufseintritt bis hin 

zum Ruhestand. 22  

2.2 ARBEITSORT 

Neben der Arbeitszeit spielt auch das Thema Arbeitsort eine wichtige Rolle in der Arbeitswelt 

4.0. Diese zwei Aspekte der Arbeitsgestaltung ergänzen sich grundsätzlich. Genau wie durch 

die Flexibilisierung der Arbeitszeitgestaltung erhofft man sich Vorteile für die Digitalisierung 

der Arbeitswelt durch das Mittel der freien Bestimmung des Arbeitsortes.23 Das klassische 

Modell des festen Arbeitsplatzes wird durch das mobile Arbeiten ergänzt oder teilweise er-

                                                           
17 Vgl. Steffan, 2015, S. 1413. 
18 Vgl. Raif, Nann, 2016, S. 223. 
19 Vgl. Böglmüller, Günther, 2015, S.1029. 
20 Vgl. Seifert, 2015, S. 316. 
21 Vgl. Wahlig, 2016, Rn.2. 
22 Vgl. Steffan, 2015, S. 1413. 
23 Vgl. Bauschke, 2016, S. 225. 
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setzt. Begriffe wie Telearbeit, Teleheimarbeit oder Home Office umschreiben diesen Um-

stand und sind gängige Begriffe einer digitalisierten Arbeitswelt. Die Möglichkeit, von diver-

sen Orten aus die anfallende Arbeit verrichten zu können, wie unter anderem. von zu Hause 

aus oder an beliebigen Orten, wie Restaurants oder Hotels, hat unter anderem einen positi-

ven Einfluss auf die Arbeitgeberattraktivität. Arbeitnehmer sehen die Vorteile der Telearbeit, 

Beruf- und Privatleben nach den eigenen Bedürfnissen auszurichten und des Weiteren die 

Einsparung von zeitaufwendigen Fahrtzeiten. 24  Weitere Vorteile sind die Kostensenkung 

durch die Einsparung von Büroräumen und die Steigerung des Kundenservice durch die fle-

xible Arbeitsortgestaltung. Außerdem eröffnen sich neue Beschäftigungsmöglichkeiten für 

behinderte Menschen.25  

Eine Studie zum mobilen Arbeiten der Deutschen Gesellschaft für Personalführung (DGFP), 

die in Zusammenarbeit mit der Hochschule für Technik und Wirtschaft in Berlin, der spring 

Messe Management und dem Büro für Arbeits- und Organisationspsychologie 2016 veröf-

fentlicht wurde, verdeutlicht, dass eine Mehrzahl der Arbeitnehmer flexible Arbeitsplätze be-

fürwortet und nicht mehr nur an einem klassischen Büroplatz ihre Arbeit verrichten möchte. 

Nach dieser Studie arbeiten bereits 54 % der Arbeitnehmer vorwiegend oder ausschließlich 

an flexiblen Arbeitsplätzen. 29 % der mobilen Arbeitnehmer arbeiten innerhalb sowie außer-

halb des Unternehmens an wechselnden Arbeitsplätzen. Ferner hat mit 46 % weniger als die 

Hälfte der Beschäftigten einen stationären Arbeitsplatz.26 Rechtsgrundlagen für das mobile 

Arbeiten sind unter anderem die Arbeitsstättenverordnung, die Bildschirmarbeitsverordnung, 

das Arbeitsschutzgesetz, das Arbeitszeitgesetz sowie individuelle Verträge und Betriebsver-

einbarungen. Der Gesundheitsschutz findet sich in diversen Gesetzen wieder, unter ande-

rem im Arbeitsschutzgesetz, dem Arbeitssicherheitsgesetz, aber auch im Betriebsverfas-

sungsgesetz. Die strafrechtlichen Regelungen finden sich unter anderem im ArbZG.27  

Grundsätzlich können drei Formen der mobilen Arbeit unterschieden werden, die reine Tele-

heimarbeit, die mobile Telearbeit und die alternierende Telearbeit. Bei der reinen Telearbeit 

wird die Arbeit ausschließlich von zu Hause aus getätigt. Der Telearbeitnehmer hat folglich 

keinen Arbeitsplatz im Betrieb. Im Gegensatz zur reinen Teleheimarbeit hat die mobile Tele-

arbeit den Vorteil, dass die Arbeit an wechselnden Orten außerhalb des Unternehmens getä-

tigt wird, ohne dass der Arbeitnehmer an einen Ort gebunden ist.28 Dieses Modell der Tele-

arbeit findet zumeist Anwendung im Außendienst, da der Arbeitnehmer keinen festen Ar-

beitsplatz hat, sondern an diversen Orten seine Arbeit ausübt und folglich jeder Ort als Ar-

beitsplatz bezeichnet werden kann.29 Bei der alternierenden Telearbeit verrichtet der Arbeit-

nehmer teilweise die Arbeit von zu Hause aus, aber auch zeitweise vom betrieblichen Ar-

beitsplatz aus. Die Kommunikation erfolgt über mobile Kommunikationsmedien.30 Eine weite-

re Art, mobile Arbeit auszuführen, stellt das Modell Desk-Sharing dar. Nach diesem Modell 

sind die vorhandenen Arbeitsplätze eines Unternehmens nicht mehr ausschließlich für einen 

Arbeitnehmer, sondern die Mitarbeiter teilen sich untereinander verschiedene Arbeitsorte.31 

Über die am Arbeitsplatz verfügbaren Docking-Stationen erhalten die Mitarbeiter Zugang 

                                                           
24 Vgl. Kamp, 2000, S. 8. 
25 Vgl. Steffan, 2015, S. 1414. 
26 Vgl. DGFP, 2016, S. 15. 
27 Vgl. BMWi, 2016, S. 25. 
28 Vgl. Kamp, 2000, S. 5. 
29 Vgl. Schulze, Ratzesberger, 2016, S.110. 
30 Vgl. Kamp, 2000, S. 5. 
31 Vgl. Raif, Nann, 2016, S. 222. 
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zum betriebsinternen Netzwerk.32 In den folgenden Ausführungen werden nun die wichtigs-

ten rechtlichen Regelungen bezüglich der mobilen Arbeit dargestellt. 

Ist eine Durchführung von Telearbeit in einem Unternehmen geplant, so ist zunächst der Be-

triebsrat zwingend miteinzubeziehen, da diesem gemäß § 87 Abs.1 BetrVG hier ein Mitbe-

stimmungsrecht zusteht. Somit hat der Arbeitgeber vor Umsetzung einer solchen Maßnahme 

den Betriebsrat um Zustimmung zu bitten. Eine Einigung wird in einer Betriebsvereinbarung 

festgehalten. Nach § 87 Abs.1 Nr. 1 und Nr. 6 BetrVG hat der Betriebsrat das Recht, bei 

Fragen der Ordnung des Betriebs und des Verhaltens der Arbeitnehmer im Betrieb und bei 

der Einführung und Anwendung von technischen Einrichtungen, die dazu bestimmt sind, das 

Verhalten oder die Leistung der Arbeitnehmer zu überwachen, mitzubestimmen. Betriebs-

vereinbarungen oder andere vertragliche Regelungen können aufkommende Haftungsfragen 

im Home-Office oder Mobilen-Office klären.33 Auch trifft § 5 Abs. 1 ArbSchG i. V. m. § 5 Abs. 

3 ArbSchG Regelungen, die bei der Einrichtung eines Telearbeitsplatzes mit zu berücksichti-

gen sind. Demnach hat der Arbeitgeber die Gefährdung, die für den Arbeitnehmer mit seiner 

Arbeit verbunden ist, zu ermitteln und zu beurteilen. Gerade bei Außendienstarbeiten hat der 

Arbeitgeber hiernach zu ermitteln, welchen Gefährdungen der Arbeitnehmer potentiell aus-

gesetzt sein könnte.34 Der Arbeitgeber ist nach dem ArbSchG dazu verpflichtet, den Arbeits- 

und Gesundheitsschutz auch beim mobilen Arbeiten zu gewährleisten. Um sicherstellen zu 

können, dass der Home-Arbeitsplatz des Mitarbeiters auch arbeitsschutzrechtlichen Vor-

schriften entspricht, sollte sich der Arbeitgeber dabei ein vertragliches Zugangsrecht zum 

privaten Arbeitsplatz zusichern lassen. Zulässig dürfte hier eine Vereinbarung sein, dass 

betriebliche Vertreter beim Vorliegen besonderer Erfordernisse oder nach Abstimmung mit 

dem Mitarbeiter dessen Wohnung betreten dürfen.35 

Das Arbeiten im Home-Office wird ferner größtenteils von der Arbeitsstättenverordnung und 

der Bildschirmarbeitsverordnung geregelt. Diese Regelungen, wie beispielsweise § 2 Abs. 1 

Nr. 1 ArbStättV oder § 2 Abs. 3 ArbStättV, in denen von einem dauerhaft eingerichteten Ar-

beitsplatz die Rede ist, geben vor, wie eine sichere Arbeitsorganisation zu gestalten ist, um 

den Arbeits- und Gesundheitsschutz des Arbeitnehmers zu wahren.36 Allerdings umfassen 

die Regelungen der Arbeitsstättenverordnung und der Bildschirmarbeitsverordnung meist nur 

das Arbeiten im Home-Office, jedoch nicht weitere Arten des ortsflexiblen Arbeitens.37 Bei-

spielsweise sind die Bildschirmarbeitsverordnung sowie die Arbeitsstättenverordnung nicht 

für den Außendienstmitarbeiter, der außerhalb der Arbeitsstätte tätig wird, heranzuziehen.38 

Entscheidend für die Beurteilung, ob die Arbeitsstättenverordnung heranzuziehen ist, sind 

die Merkmale der Dauerhaftigkeit und der Gebäudebezogenheit.39 Allerdings hat der Arbeit-

geber ein vergleichbares Schutzniveau im Sinne des Arbeits- und Gesundheitsschutzes 

auch für den Außendienstmitarbeiter zu gewährleisten.40  

Auch das ortsunabhängige mobile Arbeiten wird teils nicht durch diese Verordnungen mit 

einbezogen. Deshalb gilt es, insbesondere die allgemeinen Regeln des Arbeitsschutzgeset-

zes heranzuziehen.41 Ziel des § 1 Abs. 1 ArbSchG, ist es, Sicherheit und Gesundheitsschutz 

                                                           
32 Vgl. ebd., S. 221. 
33 Vgl. Schulze, Ratzesberger, 2016, S.111. 
34 Vgl. Wiebauer, 2016, Rn. 82. 
35 Vgl. Raif, Nann, 2016, S. 222. 
36 Vgl. Oberthür, 2013, S. 247. 
37 Vgl. Böglmüller, Günther, 2015, S.1029. 
38 Vgl. Wiebauer, 2016, Rn. 83. 
39 Vgl. Böglmüller, Günther, 2015, S.1029. 
40 Vgl. Wiebauer, 2016, Rn. 83. 
41 Vgl. Oberthür, 2013, S. 247. 
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der Beschäftigten bei der Arbeit durch Maßnahmen des Arbeitsschutzes zu sichern und zu 

verbessern. Nach § 3 Abs. 1 ArbSchG hat der Arbeitgeber die Pflicht, die erforderlichen 

Maßnahmen des Arbeitsschutzes unter Berücksichtigung der Umstände zu treffen, die Si-

cherheit und Gesundheit der Beschäftigten bei der Arbeit beeinflussen. Des Weiteren hat er 

diese zu prüfen und eine Verbesserung der Sicherheit und des Gesundheitsschutzes anzu-

streben. Bei Maßnahmen des Arbeitsschutzes hat der Arbeitgeber die allgemein geltenden 

Grundsätze, die in § 4 ArbSchG normiert sind, zu berücksichtigen.  

Aufgrund der Arbeitsbeschäftigung außerhalb des klassischen Arbeitsplatzes und der ver-

schiedenen Arten des ortsflexiblen Arbeitens ist es für den Arbeitgeber schwer, den Arbeits- 

und Gesundheitsschutz außerhalb der eigentlichen Betriebsstätte zu garantieren und zu 

überwachen.42 Arbeitsrechtlich gilt es, zwischen einem normalen Arbeitsverhältnis und einer 

eventuell bestehenden Scheinselbstständigkeit oder Selbstständigkeit zu differenzieren. 43 

Diese Abgrenzung erweist sich, aufgrund der fehlenden räumlichen Einbindung in die Be-

triebsorganisation oft als problematisch.44 Ein Merkmal, um diese Differenzierung vornehmen 

zu können, kann unter anderem die Arbeitszeitgestaltung sein. Kann der Arbeitnehmer voll-

ständig seine Arbeitszeit frei gestalten, könnte dies ein Anzeichen für die Arbeitstätigkeit ei-

nes Selbstständigen sein.45  

Hinsichtlich der mobilen Arbeit ist abschließend festzuhalten, dass es sich bei dieser Form 

der Arbeitsgestaltung auch um Arbeitszeit im Sinne vom ArbZG handelt. Ferner sind die  

beschriebenen Aspekte der Arbeitszeit zu beachten, wie zum Beispiel die Einhaltung von 

Ruhe- und Höchstarbeitszeiten.  

2.3 QUALIFIKATION 

Im Hinblick auf Industrie 4.0 gilt es grundsätzlich, alle Beschäftigten auf diesen Umbruch 

ausreichend vorzubereiten. Die Arbeitsorganisation und die Arbeitsinhalte werden zukünftig 

nicht mehr dieselben sein. Diese Form der Industrialisierung wird vor allem auch einen star-

ken Einfluss auf die Qualität der Arbeit, zum Beispiel die Arbeitszufriedenheit und die Ge-

sundheit und das Qualifikationsniveau haben.46 Durch Änderungen der Qualifikationsniveaus 

werden die Anforderungen an die Belegschaft zunehmen und neue Berufsfelder entstehen, 

die andere Kompetenzen von der Belegschaft abverlangen werden. Aus heutiger Sicht wird 

diese Entwicklung also insbesondere Komplexitäts-, Abstraktions- und Problemlösungsan-

forderungen sowie Anforderungen nach selbstgesteuertem Handeln, kommunikativen Kom-

petenzen und Fähigkeiten zur Selbstorganisation betreffen.47 Auch sollte primärer Inhalt von 

Weiterbildungen sein, die Mitarbeiter im Umgang mit IT- unterstützen Systemen zu schulen, 

da gerade für ältere Beschäftigte solche Kompetenzen in der Regel nicht Teil ihrer Sozialisa-

tion sind, sodass sie diese vielfach vor Herausforderungen stellen.48 

Für die Zukunft eines Unternehmens ist es von großer Bedeutung, die Beschäftigungsfähig-

keit zu sichern. Es ist umso wichtiger, die Mitarbeiter in Bezug auf die Thematik der vierten 

Industrialisierung vorzubereiten und diese dementsprechend zu qualifizieren, weiterzubilden 

und zu schulen. Veraltete Bildungs- und Weiterbildungskonzepte müssen dabei oftmals 

                                                           
42 Vgl. Böglmüller, Günther, 2015, S.1029. 
43 Vgl. Schulze, Ratzesberger, 2016, S.110. 
44 Vgl. Nebe, 2016, Rn. 256. 
45 Vgl. Schulze, Ratzesberger, 2016, S.110. 
46 Vgl. Botthof, 2015, S. 5. 
47 Vgl. Becker, 2015, S. 26. 
48 Vgl. Rump, Eilers, 2017, S. 41. 
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überarbeitet werden und an die neuen industriellen Gegebenheiten angepasst werden. Diese 

neuen Ansätze der Bildung und Weiterbildung müssen flexibler und umfangreicher werden 

und die Mitarbeiter individuell nach ihren Bedürfnissen qualifizieren.49 Selbst einfache Tätig-

keiten werden wahrscheinlich in der Zukunft ohne die Nutzung von vernetzten Systemen 

nicht mehr erledigt werden können. Ohne jegliche Weiterbildung wird der jeweilige Mitarbei-

ter die Erwartungshaltung seines Arbeitgebers wohl nicht erfüllen können.50 

Auf der einen Seite werden neue Arbeitsplätze geschaffen, die anspruchsvoller und höher-

qualifizierte Anforderungsprofile aufweisen und auf der anderen Seite Arbeitsplätze, die nicht 

mehr erhalten werden können und somit wegfallen.51 Im Folgenden sollen nun die wichtigs-

ten gegenwärtigen Regelungen in Bezug auf die betriebliche Aus- und Weiterbildung näher 

erläutert werden, die im Zuge der vierten industriellen Revolution zur Diskussion stehen.   

Unter Weiterbildung versteht man die unterschiedlichsten Formen von Bildungsmaßnahmen, 

die keine Erst- oder Grundausbildung vermitteln und die sowohl die beruflich qualifizierende 

Fortbildung und Umschulung betreffen.52 Eine wichtige Rolle bei Angelegenheiten der Aus- 

und Weiterbildung sowie bei Qualifizierungsmaßnahmen spielt der Betriebsrat eines jeden 

Unternehmens. Nach § 98 Abs. 1 BetrVG hat dieser das Recht, bei der Durchführung von 

Maßnahmen der betrieblichen Berufsbildung, mitzubestimmen. Des Weiteren haben Arbeit-

geber und Betriebsrat nach § 96 Abs. 1 BetrVG die gemeinsame Pflicht, die Berufsbildung 

der Mitarbeiter zu fördern. Im Interesse des Unternehmens steht es, die Wettbewerbsfähig-

keit aufrechtzuerhalten; aufgrund derer sollten die Mitarbeiter also speziell im Hinblick auf 

den digitalen Wandel gefördert und ausgebildet werden.  

Nach § 1 Abs. 1 BBiG umfasst die Berufsbildung, die Berufsausbildungsvorbereitungen, die 

Berufsausbildung an sich, die berufliche Fortbildung und die berufliche Umschulung. Gerade 

der Begriff der sich wandelnden Arbeitswelt wird vom § 1 Abs. 3 BBiG erfasst. Danach hat 

Berufsbildung für die Ausbildung einer qualifizierten beruflichen Tätigkeit in einer sich wan-

delnden Arbeitswelt die notwendigen beruflichen Fertigkeiten, Kenntnisse und Fähigkeiten in 

einem Ausbildungsgang zu vermitteln und den Erwerb von erforderlichen Berufserfahrungen 

zu gewährleisten. Fundamental für eine betriebliche Berufsbildung ist, dass der Arbeitgeber 

Träger einer Maßnahme ist und die Änderungen der Arbeitstätigkeiten so gravierend sind, 

dass die Kenntnisse des Arbeitnehmers nicht mehr genügen, um die Anforderungen der Ar-

beit erfüllen zu können. Es gilt in diesem Sinne stark zu differenzieren, denn die bloße Ein-

weisung in die Tätigkeit an einer neuen Maschine ist nicht als betriebliche Berufsbildung an-

zusehen. Aus § 81 Abs. 1 und § 102 Abs. 3 Nr. 4 BetrVG ist abzuleiten, dass die Maßnah-

men der betrieblichen Berufsausbildung dem Mitarbeiter und dem Arbeitgeber zumutbar sein 

müssen.53 Können die Mitarbeiter den neuen Anforderungsprofilen nicht gerecht werden, hat 

dies Änderungskündigungen zur Konsequenz. Betriebsbedingte Änderungskündigungen sind 

dann auszusprechen, wenn sich das Anforderungsprofil und die Arbeitsbedingungen des 

Arbeitnehmers verändern. Der Arbeitgeber besitzt das Recht, aufgrund der freien unterneh-

merischen Entscheidung, das Anforderungsprofil eines Arbeitsplatzes neu zu definieren. Je-

doch muss er diese Entscheidung durch nachvollziehbare Kriterien begründen. Dies sollte 

jedoch nur als letztes Mittel herangezogen werden.54  

                                                           
49 Vgl. Ullrich, 2016, S. 300. 
50 Vgl. BMWi, 2016, S. 27. 
51 Vgl. Rump, Eilers, 2017, S. 42. 
52 Vgl. Poeche, 2017, Rn. 1. 
53 Vgl. Kania, 2017, Rn. 6. 
54 Vgl. Böglmüller, Günther, 2015, S.1031. 
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Eine wichtige Rolle im Rahmen von Bildungsmaßnahmen spielt die Beschäftigungssicherung 

nach § 92 a BetrVG. Diese Bestimmung ergänzt § 80 Abs. 1 Nr. 8 BetrVG, wonach sich die-

se Norm dem Zweck der Sicherung und Förderung der Beschäftigung widmet.55 Nach § 92 a 

Nr. 1 BetrVG hat der Betriebsrat das Vorschlagsrecht, dem Arbeitgeber Maßnahmen zu un-

terbreiten, die unter anderem neue Formen der Arbeitsorganisation, Änderungen der Ar-

beitsverfahren und Arbeitsabläufe und die Qualifizierung der Belegschaft zum Gegenstand 

haben. Des Weiteren hat der Arbeitgeber die Vorschläge nach § 92 a Nr. 2 BetrVG mit dem 

Betriebsrat zu beraten. 

2.4  DATENSCHUTZ 

Die vierte industrielle Revolution lebt von Daten. Niemals zuvor lag die Kernthematik in der 

Vernetzung von Systemen und ganzer Wertschöpfungsketten. Der Unternehmensalltag ist 

stark geprägt von Datenerhebungen, Datenverarbeitungen und deren Speicherung zu Ge-

schäftszwecken. Diese Massen von Daten werden auf diversen Servern gespeichert, auf die 

in Echtzeit zurückgegriffen werden kann. Diesen Daten muss ein besonderer Schutz beige-

messen werden. So kommen einige Sicherheitsherausforderungen auf die Unternehmen zu. 

Diese müssen wiederum die nötigen Sicherheitsmaßnahmen rechtzeitig einleiten, denn ge-

lingt dies einem Unternehmen nicht, können schwerwiegende Sicherheitsbedrohungen für 

das Unternehmen entstehen, die erhebliche Auswirkungen haben können.56 Nach Aussage 

des BMBF sehen Unternehmen ein hohes Risiko in der Umsetzung der vierten industriellen 

Revolution; insbesondere darin, dass Daten nicht sicher seien, Geschäftsgeheimnisse verlo-

ren gehen könnten und sorgfältig gehütetes Wissen an die Konkurrenz weitergetragen wer-

den könnte.57 

Dieser Wandel stellt demnach hohe Anforderungen an den Datenschutz und die Datensi-

cherheit. Zum einen ist es wichtig, im Rahmen der IT-Sicherheit den Datenverkehr im Cyber-

Raum eines Unternehmens zu beachten, diesen zu schützen und potentielle Gefahren und 

Bedrohungen im Rahmen der Netz- und Informationssicherheit zu minimieren. Besonders 

muss der Schutz von Mensch und Umgebung vor IT-Systemen und der Schutz der Anlagen 

und Produkte vor unbefugtem Zugriff gewährleistet werden.58 Auf der anderen Seite ist der 

Datenschutz im Unternehmen zu gewährleisten. Dieser spielt immer dann eine Rolle, wenn 

Daten einen Personenbezug aufweisen. Beispielsweise werden bei einer Mensch-

Maschinen-Interaktion Daten erhoben, die Verhaltenskontrollen von Mitarbeitern ermögli-

chen. Auch lassen sich Personenbezüge durch Verknüpfungen von Sensordaten mit ande-

ren Datenquellen, zum Beispiel bei Big Data-Verfahren, erkennen, die dann eine Zuordnung 

des jeweiligen Mitarbeiters zulassen.59  

Durch den Einsatz cyber-physischer-Systeme (CPS) in einer Smart Factory werden Daten 

untereinander ausgetauscht und gegenseitig gesteuert. Dies gelingt aufgrund eingebetteter 

Systeme, die diese Interaktion untereinander möglich machen, indem sie sich über das In-

ternet untereinander vernetzen. Durch die Industrialisierung kommen auch zunehmend die 

Arbeiter in Berührung mit CPS-Systemen, woraus gewisse Kenntnisse über den jeweiligen 

Arbeiter gezogen werden können. Aufgrund dieser Erkenntnisse lassen sich wiederum Aus-

                                                           
55 Vgl. Koch, 2015, Rn. 11. 
56 Vgl. Waser, Stuecka, S. 53, 2016.  
57 Vgl. BMBF, o. J. 
58 Vgl. BMWi, 2016, S. 8. 
59 Vgl. BMWi, 2016, S. 11. 
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sagen, unter anderem über seine Arbeitsweise, über die fachlichen Qualifikationen und den 

Arbeitsort, tätigen.60 

Dieser Abschnitt umfasst wichtige Bestimmungen im Umgang mit und Gebrauch von Daten 

unter Berücksichtigung arbeitsrechtlicher Aspekte. Im Vordergrund werden der Arbeitneh-

merdatenschutz und die betreffenden Normen stehen. Grundlegende Bestimmungen sind 

die Datenschutzgrundverordnung (DSGVO), das Bundesdatenschutzgesetz (BDSG) und das 

Betriebsverfassungsgesetz (BetrVG) sowie das Grundgesetz (GG). Die Begrifflichkeiten der 

Datensicherheit und des Datenschutzes spielen also in diesem Abschnitt eine wichtige Rolle. 

Unter Datensicherheit versteht man im Allgemeinen die Vertraulichkeit, die Integrität und die 

Verfügbarkeit von Daten. Außerdem ist die Datensicherheit Schutzträger für den Schutz der 

Informationstechnik an sich. Dieser Schutz erstreckt sich auf die gespeicherten oder verar-

beiteten Informationen, wie beispielsweise Forschungsergebnisse oder Produktionskennzah-

len.61 Der Datenschutz umschreibt das Recht einer natürlichen Person auf die informationelle 

Selbstbestimmung. Diese informationelle Selbstbestimmung räumt einem Individuum das 

Recht ein, über die unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe 

seiner persönlichen Daten und somit selbst über die Preisgabe und Verwendung seiner 

persönlichen Daten zu bestimmen. Dieses Recht geht aus dem Volkszählurteil von 1983 

hervor und wird außerdem von dem allgemeinen Persönlichkeitsrecht, welches in Art. 2 

Abs. 1 GG i. V. m. Art. 1 Abs. 1 GG geregelt ist, umfasst. 

Das Recht auf informationelle Selbstbestimmung kann nur aufgrund des überwiegenden 

Allgemeininteresses eingeschränkt werden und bedarf einer verfassungsgemäßen Rechts-

grundlage. Ferner gilt es, den Grundsatz der Verhältnismäßigkeit zu beachten.62 Durch die 

Nutzung diverser Telekommunikationsmedien oder beim Ein- und Ausloggen am geschäft-

lichen Rechner hinterlässt der Arbeitnehmer Daten.63 Dadurch werden folgende Rechte, 

neben dem Recht auf informationelle Selbstbestimmung des Arbeitnehmers, berührt. Diese 

Rechte werden vom GG erfasst: 

 Das Eigentumsrecht nach Art. 14 Abs. 1 und Abs. 2 GG, 

 die unternehmerische Freiheit nach Art. 12 Abs. 1 GG und 

 die Vertragsfreiheit des Arbeitgebers nach Art. 2 Abs. 1 GG. 

Durch die Anwendung des Verhältnismäßigkeitsprinzips werden die unterschiedlichen Inte-

ressen der Betroffenen innerhalb einer Zweck-Mittel-Relation abgewogen. Je größer der 

Eingriff in die Privatsphäre des Arbeitnehmers ist, desto größer muss die Rechtfertigung de-

rer dafür sein. Ein solcher Eingriff muss zum Erreichen des angestrebten legitimen Zwecks 

geeignet, aber auch erforderlich sein. Das Erforderlichkeitsprinzip verpflichtet dabei stets zur 

vergleichenden Heranziehung alternativer Handlungsformen.64 Zum Beispiel sind zum Zwe-

cke der Personaleinsatzplanung Daten des Arbeitnehmers erforderlich, wie Geschlecht, Fa-

milienstand, Schule, Ausbildung und/oder Sprachkenntnisse.65 Zuletzt muss der Eingriff auch 

angemessen sein. Des Weiteren lässt sich das Gebot der Datensparsamkeit und Datenver-

meidung, nach § 3 a BDSG, vom Prinzip der Verhältnismäßigkeit ableiten.66 Demnach sind 

                                                           
60 Vgl. Hofmann, 2016, S. 13. 
61 Vgl. Sommer, 2016, S. 59f. 
62 Vgl. BVerfG, Urteil vom 15.01.1983. 
63 Vgl. Brink, 2016, Rn. 5. 
64 Vgl. Brink, 2016, Rn. 6. 
65 Vgl. Griese, 2017, Rn. 10. 
66 Vgl. Brink, 2016, Rn. 6. 



 

Industrie 4.0 und Arbeitsrecht  
 

 

12 / 16 
 

so wenige Daten, die einen Personenbezug aufweisen, wie möglich zu erheben, zu verar-

beiten oder zu nutzen.  

Ist eine Personenzuordnung durch eine Datenübermittlung möglich, regelt das BDSG den 

Umgang mit diesen Daten sowie die DSGVO. Sollte keine dieser Normen greifen, kann 

grundsätzlich die betroffene Person selbst in die Nutzung und den Umgang ihrer Daten ein-

greifen durch eine Einwilligung nach §§ 4 Abs. 1 und § 3 Abs. 1 BDSG. Des Weiteren bleibt 

dem Unternehmen die Möglichkeit, die erhobenen Daten des Arbeitnehmers zu anonymisie-

ren oder die Daten zu pseudonymisieren.67 Der Begriff der Anonymisierung ist in § 3 Abs. 6 

BDSG geregelt. Darunter ist eine Veränderung von personenbezogenen Daten zu verstehen, 

so dass die Daten nur mit einem unverhältnismäßig großen Aufwand an Zeit, Kosten und 

Arbeitskraft einer bestimmten oder bestimmbaren Person zugeordnet werden können. Unter 

einer Pseudonymisierung, die in § 3 Abs. 6 a BDSG geregelt ist, versteht man das Ersetzen 

des Namens oder anderer Identifikationsmerkmale durch Kennzeichen, damit die Bestim-

mung einer Person erschwert wird. 

§ 4 Abs. 1 BDSG lässt neben dem BDSG auch andere Rechtsvorschriften für die Erhebung, 

Verarbeitung und Nutzung von personenbezogenen Daten zu. Unter anderen Rechtsvor-

schriften werden die Betriebsvereinbarungen und Tarifverträge erfasst, welche jedoch an die 

Regelungsautonomie der TV-Parteien beziehungsweise der Betriebspartner halten müssen. 

Des Weiteren müssen diese die allgemeinen Grundsätze des Arbeitsrechts beachten.68 

Der Arbeitgeber unterliegt der Verpflichtung, organisatorische und technische Schutzmaß-

nahmen, die die Datenspeicherung, Datennutzung und die Datenübermittlung betreffen, zu 

gewähren. Dies hat zum einen das Ziel, die Vorschriften des BDSG zu gewährleisten und 

zum anderen den Missbrauch von Daten und die Fehler im Umgang mit personenbezogenen 

Daten auszuschließen.69 Diese Maßnahmen werden in der Anlage zu § 9 BDSG konkret de-

finiert. Dabei handelt es sich unter anderem um Schutzmaßnahmen, die die Zutrittskontrolle, 

Zugangskontrolle, Zugriffskontrolle, Benutzerkontrolle, Weitergabekontrolle und Eingabekon-

trolle betreffen. Teilweise sind Maßnahmen wie das Sichern durch entsprechende Ver-

schlüsselungsverfahren, die dem Stand der Technik entsprechen, darunter zu verstehen. Die 

in § 9 konkretisierten Schutzmaßnahmen sollen an ausgewählten Beispielen der Telearbeit 

näher beschrieben werden. Der Arbeitgeber hat dem Telearbeiter nur den Zugriff auf die Da-

ten zu gewähren und sicherzustellen, dass dieser nur auf seine benötigten Daten zugreifen 

kann. Diese Maßnahme fällt unter den Begriff der Zugriffskontrolle. Bei der Benutzerkontrolle 

haben der Telearbeiter und der Arbeitgeber in gemeinsamer Aufgabe sicherzustellen, dass 

Unbefugte nicht auf die betrieblichen Daten am Telearbeitsplatz zugreifen können. Des Wei-

teren hat der Arbeitgeber bei der Maßnahme der Eingabekontrolle zu gewährleisten, dass 

eine Bestimmbarkeit eines Telearbeiters und der Zeitpunkt, zu welchem dieser die Daten 

verarbeitet hat, erfolgen kann. Diese Maßnahme muss auch nachträglich festgestellt werden 

können.70 

Neben dem BDSG gilt es, den § 87 Abs. 1 Nr. 6 BetrVG heranzuziehen. Dieser schränkt die 

Leistungs- und Verhaltenskontrolle der Arbeitnehmer durch den Arbeitgeber aufgrund des 

Mitbestimmungsrechts des Betriebsrates ein. Diese Regelung ist dann heranzuziehen, wenn 

der Arbeitgeber technische Einrichtungen einführt. Der Arbeitgeber unterliegt in einem sol-

chen Falle der Verpflichtung, den Betriebsrat zwingend zu beteiligen. Dieses Recht greift 

                                                           
67 Vgl. Ensthaler, 2016, S. 3473. 
68 Vgl. Brink, 2016, Rn. 11. 
69 Vgl. Rossnagel, Richter, Nebel, 2012, S. 304.  
70 Vgl. Eidner-Hubatschek, 2000, S. 34. 
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dann, wenn die Einrichtung im konkreten Fall zur Leistungs- und/oder Verhaltenskontrolle 

objektiv geeignet ist, die Überwachung also nur noch vom Willen des Arbeitgebers ab-

hängt.71 § 33 Abs. 1 BDSG gibt an, dass der Betroffene bei der Erhebung, Verarbeitung und 

Nutzung sowie Speicherung seiner Daten zu benachrichtigen ist. § 33 Abs. 2 BDSG sieht für 

den Entfall dieser Pflicht zur Benachrichtigung nur wenige Ausnahmen vor.  

Auch in der EU-Grundrechtscharta lassen sich Regelungen zum Datenschutz finden. Am 

25.5.2016 ist mit Wirkung zum 25.5.2018 die EU-Datenschutz Grundverordnung in Kraft ge-

treten. Sie löst die bisher geltende EU-Datenschutz-RL ab und ist ab 25.5.2018 unmittelbar 

geltendes Recht. Art. 6 der EU-Datenschutz Grundverordnung beinhaltet den Grundsatz, 

dass jegliche Datenverarbeitung durch die Erforderlichkeit im Hinblick auf das Beschäfti-

gungsverhältnis begrenzt werden muss. Dieser Grundsatz wurde bereits durch national gel-

tendes Recht im § 32 BDSG umgesetzt.72 
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